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1. OBJETIVO

Establecer los criterios para la creacion, deshabilitacion y activacion de cuentas de usuarios de los Senadores, funcionarios
de planta, UTL, contratistas, practicantes judicantes, terceros y oficinas, que usan los aplicativos y servicios tecnologicos
del Senado de la Republica.

2. ALCANCE

Este procedimiento debe ser aplicado para la creacion, deshabilitacion y activaciéon de cuentas de usuario de los
funcionarios del Senado de la Republica que hagan uso de los sistemas de informacién. Comienza con la solicitud de
creacion, deshabilitacion o activacion y finaliza con el cierre del requerimiento en la herramienta de gestion.

3. TERMINOS Y DEFINICIONES

Activo:[ en relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con el
tratamiento de la misma (sistemas, documentos, personas, entre otros) que tenga valor para la organizacion.

Activar o Habilitar: proceso por el cual se concede acceso de un usuario a los sistemas de informacion y equipos de
computo del Senado de la Republica. Esto incluye el acceso a la red Institucional y correo del Senado.

Aplicacion: es un tipo de programa informatico disefiado como herramienta para permitir a un usuario realizar uno o
diversos tipos de trabajos.

Aranda: solucion de software licenciado que permite un manejo eficiente en los procesos de soporte gestion y resolucién
de los servicios de soporte asociados a la infraestructura tecnoldgica de su organizacion.

Contraseiia: conjunto de caracteres que permite el acceso de un usuario a un recurso informatico.

Correo Electronico: es un servicio de Tl que permite el envio y recepcion de informacion electronica.

Credencial: conjunto de usuario (user id o login) y clave que es asignado Unicamente a un funcionario, contratista, pasante
o proveedor sobre determinado sistema de informacion o aplicativo; su uso es Unico y exclusivo del mismo con la debida

responsabilidad por su cuidado y divulgacion.

Cuenta: es la identificacion Unica que se da a un usuario para el acceso a aplicativos y servicios de informatica con unos
permisos establecidos, segun lo apruebe el Jefe de dependencia, segun el caso.

Deshabilitar o Inactivar: proceso por el cual se restringe el acceso de un usuario a los sistemas de informacion y equipos
de computo de la Entidad por determinado periodo. Esto incluye el acceso a la red Institucional y correo del Senado.

Directorio Activo: [Zles el término que usa Microsoft para referirse a la implementacién de servicio de directorio en una
red distribuida de computadores, donde se crean objetos tales como usuarios, equipos o grupos, con el objetivo de
administrar los inicios de sesion en los equipos conectados a la red, asi como también la administracion de politicas en
toda la red.

Kactus: sistema que apoya el proceso de liquidacion y nomina, personal administrativo, (personal de planta, UTL y
contratistas).

Seguridad de la Informacién[3l: preservacion de confidencialidad, integridad y disponibilidad de la informacién.

Recursos tecnoldgicos: son aquellos componentes de hardware y software tales como: servidores (de aplicaciones y de
servicios de red), estaciones de trabajo, equipos portatiles, dispositivos de comunicaciones y de seguridad, servicios de



red de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias
para el buen funcionamiento y la optimizacion del trabajo al interior de la Entidad.

Servicios Informaticos: herramientas tecnologicas a los que un usuario puede acceder mediante la cuenta asignada.
Usuario: cualquier persona (empleado o no) que haga uso de los servicios informaticos proporcionados por el Senado de

la Republica, tales como equipos de computo, sistemas de informacion, redes de telematica.
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4. RESPONSABLES

1.

2.

Jefe Division de Planeacion y Sistemas: es responsable de supervisar las actividades del procedimiento y realizar la
toma de decisiones.

Coordinador de Sistemas: rol ejercido por el Asesor Il de la Division de Planeacion y Sistemas, quien se encargara de
coordinar el equipo de apoyo de profesionales y técnicos de sistemas para que se cumplan los objetivos y alcance de este
procedimiento.

Administrador de Servicio: rol ejercido por profesionales o técnicos de apoyo de la Division de Planeacion y Sistemas
quienes se encargaran de administrar y monitorear el correcto funcionamiento de los servicios tecnoldgicos que tienen a su
cargo.

5. CONDICIONES GENERALES

Este procedimiento aplica para la creacion, deshabilitacion y activaciéon de cuentas de usuario de todos los funcionarios del
Senado de la Republica.

Tipos de Cuentas: Las cuentas institucionales que se requieren crear para Oficinas, Senadores, funcionarios y contratistas
de la entidad son las siguientes:

a. Directorio activo
b. Correo Electrdonico
c. Sistemas de informacion.

Creacion de Cuentas: La creacion de las cuentas descritas se realizaran por parte de la Division de Planeacion y
Sistemas previo envi6 de la solicitud o de acuerdo a las siguientes condiciones:

Funcionarios de Planta, Senadores y UTLUna vez posesionado el funcionario y diligenciada la informacion en la
herramienta de gestibon de talento humano, este enviara automaticamente wuna notificacion al correo
helpdesk@senado.gov.co, con la informacion para la creacién del usuario en directorio activo.

Para Contratistas, practicantes y Judicantes: L os Senadores, Jefes del area administrativa, jefes del area Legislativa o
Coordinadores, pueden solicitar la creacion, deshabilitacion y activacion de cuentas de usuarios mediante solicitud
realizada a la mesa de servicios o envio al correo helpdesk@senado.gov.co_adjuntando: Contrato, Resolucion o Acto
administrativo.

Criterios para la creacion de Cuentas:

Revisar que el usuario solicitado no exista en el directorio activo; de ser asi, este sera habilitado nuevamente.

Para asignar el nombre de cuenta se debe realizar de la siguiente manera: El primer nombre, seguido de punto, seguido
del primer apellido. Ejemplo Maria José Perez Castillo (Maria.perez)

Si la cuenta que se crea ya existe, se asigna la letra del segundo nombre al pie del primer nombre, seguido de punto,
seguido del primer apellido. Ejemplo Maria José Pérez Castillo (Mariaj.perez) Si el usuario no tiene segundo nombre se
asigna al apellido la primera letra del segundo apellido. Ejemplo Maria Pérez Castillo (maria.perezc)

Si la cuenta a crear solo tiene un nombre y un apellido y ya existe se afiadira un numero la final del apellido ejemplo Maria
Perez (maria.perez1)

Las cuentas no contendran caracteres especiales ni espacios en blanco en su estructura.

Deshabilitacion de Cuentas: Las cuentas de usuario seran deshabilitadas teniendo en cuenta lo siguiente:
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e Funcionarios de Planta, Senadores y UTL El Jefe de la Seccidon de Registro y Control envia listado al correo electrénico
helpdesk@senado.gov.co, de los funcionarios que fueron retirados de la entidad, con la fecha a partir de la cual se
realizo el retiro. Para su respectiva deshabilitacion.

e Contratistas, practicantes y judicantes: Estas cuentas se deshabilitaran automaticamente de acuerdo a la fecha de
vencimiento del contrato del usuario, que fueron configuradas al momento de la creacidn de la cuenta o por solicitud del

supervisor del contrato.

¢ Todas las cuentas se deshabilitaran quince dias después de la firma del Paz y Salvo.

Activacion de Cuentas: Las cuentas de usuario seran activadas teniendo en cuenta lo siguiente:

Contratistas: Se le activara la cuenta cuando se realice adicion al contrato, por solicitud del supervisor de contrato a la mesa
de servicios o envio al correo helpdesk@senado.gov.co_adjuntando: Adicion del Contrato.

¢ Lineamientos de control de acceso. Para conocer los criterios definidos por el Senado de la Republica en el acceso a
los diferentes sistemas de informacion y servicios informaticos, se debe consultar el documento anexo a este
procedimiento denominado, Lineamientos de control de acceso.

6. DESCRIPCION DE ACTIVIDADES

CREACION, DESHABILITACION Y ACTIVACION DE CUENTAS
Ny A Responsable .

No. Descripcion de la Actividad o Rol Registros
SOLICITAR LA CREACION, )
DESHABILITACION Y ACTIVACION
DE CUENTA DE USUARIO.

Senadores . .
o H .
Las solicitudes pueden ser reportadas Jefes del area mzr;zrgfg’;anﬁs Gestion de
- X o . ios
1 a través Qe los medios de contacto_ _ a.\dmlmstra’tlva,
establecidos para la Mesa de servicios: Jefes_ del_area Correo electrénico
Legislativa o (helpdesk@senado.gov.co)
.+ Teléfono (Ext. 3030) Coordinadores P -gov.
. Correo electronico
(helpdesk@senado.gov.co)
REGISTRAR LA SOLICITUD DEL
USUARIO
El técnico de la mesa de ayuda registra
la solicitud del usuario en la
h(?rrami(znta de gestion y genera un Técnico a
2 numero de caso cargo de la Herramienta de Gestion
M

Ver RT-Pr01 procedimiento soporte se?'\s/‘iac‘:i?)z
técnico y atencién de servicios
Nota: En caso de no contar con Mesa
de servicios, esta actividad sera
asumida por el personal de apoyo que
designe la jefatura de la Divisiéon de
Planeaciéon de Sistemas.
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ATENDER SOLICITUD

. Slla solicitud es crear cuenta en
Directorio Activo pasar al Numeral 3.

2. Slla solicitud es crear correo

electronico pasar al numeral 4.

3. Slla solicitud es crear cuenta en

aplicaciones, pasar al numeral 5

4. Slla solicitud es deshabilitar usuario

pasar al numeral 6

5. Slla solicitud es habilitar Usuario de

aplicacién pasar al numeral 10
Si en cualquiera de estas solicitudes si
no esta creado el usuario en directorio
activo, primero se realizara la actividad
3.

Administrador
del Servicio o
personal de
apoyo
designado por
la Jefatura de
la Division

Herramienta de Gestion

Crear Usuario

Crear Cuenta Directorio Activo

1. Abrir consola de usuarios
Directorio Activo

2. Seleccionar la unidad
organizacional correspondiente.

3. Crear Nuevo Usuario, Llenar los
campos con los datos requeridos,
asignar contrasefia genérica y
finalizar.

4. Completar datos en propiedades,
y vincular usuario al grupo
(Darumasincronizacion), Slse
requiere crear correo completar la
informacion en el campo correo
electronico, pasar al Numeral 4.

5. aplicary aceptar.

Administrador
del Servicio o
personal de
apoyo
designado por
la Jefatura de
la Division

Herramienta de Gestion

Crear Correo Electronico

. Ingresar al panel de administracion de
Correo

Administrador
del Servicio o

Herramienta de Gestion

. . . ersonal de
2. Seleccionar Usuarios (Afadir o P
: ) apoyo . -
Gestionar Usuarios) . Panel de Administracion
. designado por
3. Llenar los campo requeridos Correo
: ~ . la Jefatura de
4. Asignar Contrasefia Genérica .
g . la Division
5. Afadir Usuario nuevo
Crear Usuario en Aplicacion
Administrador
1. Ingresar a la aplicacién requerida del Servicio o H ienta de Gestié
2. Crear Usuario o Vincular usuario D.A personal de erramienta de Lestion
Dar permisos segun perfil apoyo - .
designado por Panel d: ?g;r:zlirgstramon
3. Aplicary aceptar la Jefatura de P

la Division




Deshabilitar Usuario

Directorio Activo

1. Ingresar al Directorio activo

2. Buscar Usuario (Nombre usuario)

3. Seleccionar Usuario, dar click
derecho y seleccionar
(Deshabilitar)

Administrador
del Servicio o

4. Sacar al usuario de los grupos en personal de Herramienta de Gestion
7 los que se encuentre vinculado y -apoyo . ) ]
mover a la Carpeta designado por Directorio Activo
Deshabilitados. Sl tiene asignado la Jefatura de
cuenta de correo electrénico la Division
pasar al Numeral 7, Sltiene
usuario en aplicaciones pasar al
numeral 8.
5. Aplicar y Aceptar.
Eliminacién Correo Electronico:
1. Ingresar al panel de o
administracion de correo Administrador
2. Buscar usuario del Servicio o Herramienta de Gestion
3. Seleccionar usuario personal de
8 4. Delegar informacion del Correo apoyo Panel de Administracion
a la cuenta designado por Correo
. la Jefatura de
admin.correo@senado.gov.co i
- - la Division
5. Eliminar Usuario.
6. Aplicar
Eliminar cuenta aplicaciones: Administrador
1. Ingresar a la aplicacion requerida del Serwclzlé) ° Herramienta de Gestion
9 2. Seleccionar Usuario peraso:ao ©
3. Quitar Roles y permisos desi ?laﬁo or Panel de Administracion
4. Desvincular usuario a Jgfatura Fc)ie Aplicacion
5. Aplicary Aceptar L
P y P la Division
Habilitar Usuario
Directorio Activo
1. Ingresar al Directorio activo Administrador
2. Buscar Usuario del Servicio o
3. Habilitar Usuario personal de Herramienta de Gestion
10 4. Mover usuario a la Unidad apoyo
Organizacional Correspondiente, designado por Directorio Activo
Sl requiere cuenta de correo la Jefatura de
electronico pasar al Numeral 3, la Division
5. Restablecer Contrasefia
6. Aplicar y Aceptar
Habilitar Usuario en Aplicaciones:
Administrador
del Servicio o . -
Ingresar a la aplicacion requerida personal de Herramienta de Gestion
1 Seleccionar Usuario apoyo

kW=

Habilitar Usuario
Asignar Roles y permisos
Aplicary Aceptar

designado por
la Jefatura de
la Division

Panel de Administracion
Aplicacion
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DOCUMENTAR SOLUCION L
Administrador

del Servicio o
personal de
apoyo Herramienta de Gestion
designado por
la Jefatura de
la Division

Mediante Herramienta de Gestion de la
12 mesa de servicios, se documenta la
solucion a la solicitud y se dan las
indicaciones necesarias.

Administrador

CERRAR EL REQUERIMIENTO .
del Servicio o
13 La solicitud se debe cerrar a través de personal de Herramienta de Gestion
apoyo

la herramienta de mesa de servicios,
indicando la informacién asociada al
requerimiento.

designado por
la Jefatura de
la Division

7. PUNTOS DE CONTROL

Verificacion de la existencia de contrato vigente o acto administrativo, para la creacion de Usuarios: Contratistas, Pasantes
y Judicantes.

Parametrizacion del Directorio activo, para la deshabilitacion de las cuentas, quince dias después de la finalizacion del
contrato.

Verificacion semestral de las cuentas de usuarios, que se encuentran con mas de dos meses de inactividad, para su
traslado a la carpeta de Deshabilitados.

8. BASE LEGAL

N/A

9. ANEXOS

Documento Lineamientos de Control de Acceso.

10. FORMATOS

RT-Fr08 Formato personal autorizado ingreso areas seguras

RT-Fr09 Formato personal no autorizado ingreso areas seguras

11. DOCUMENTOS RELACIONADOS

RT-Pr01 Procedimiento soporte técnico y atencidn a servicios.

12. CONTROL DE CAMBIOS

Control de Cambios

® Ver. 002// Rev. 2// FV. 7 de noviembre de 2019
Cambios:

Condiciones General: Se le Modifico el Procedimiento Gestién y Administracion de cuentas institucionales para incluir el



documento: Lineamientos de control de acceso.
Justificacion:
Responsable: Mary Alexandra Rodriguez Bernal
Fecha: 2019-11-07

® Ver. 001// Rev. 2// FV. 12 de julio de 2019
Cambios:
Se creo la versién No 001
Justificacién:
Responsable: Andres Felipe Olarte Reales
Fecha: 2019-07-24

Control de Cambios

® Ver.001// FV. 12 de julio de 2019
Cambios:
Se creo la versién No 001
Justificacién:
Responsable: Andres Felipe Olarte Reales

Fecha: 2019-07-24

ELABORO REVISO APROBO
Nombre: Yuli Vargas Castillo Nombre: Diana Rocio Arango Nombre: Grupo Evaluador de
Documentos SGC.
. . Cargo: Jefe Division Planeacion y No. Acta y Fecha: Acta No 191 del 31
Cargo: Contratista DPS Sistemas de octubre de 2019.

Por favor describa las actividades del documento aqui
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