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INTRODUCCION

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacién, es una
herramienta importante para el Senado de la Repliblica, porque permite minimizar perdidas
y obtener oportunidades para la proteccion de los activos de la informacién de la entidad.

Este plan esta orientado a facilitar la implementacion y desarrollo de una eficaz, eficiente y
efectiva gestion del riesgo, desde la identificacion hasta el monitoreo; da una orientacion
para facilitar su identificacion, reconocimiento de las causas, efectos, definicion de controles
y da lineamientos sencillos y claros para su adecuada gestion. La informacién se enmarca
en tres principios de proteccién, que deben ser tenidos en cuenta tanto en la clasificacién
de los activos, como en el tratamiento de los riesgos de seguridad y privacidad de la
informacion, los cuales son: Confidencialidad, Integridad y Disponibilidad

1. OBJETIVO

Definir un plan de tratamiento de riesgos que precise los controles y acciones necesarias
para atenuar la materializacién de los riesgos de seguridad de la informacion en el Senado
de la Republica. De este modo se busca mediante el tratamiento de riesgos fortalecer una
adecuada gestion de la informacion en la entidad.

2. ALCANCE

El plan de tratamiento de riesgos tiene alcance en los activos de informacién valorados
como alto, en el proceso de identificacion de riesgos de seguridad digital, de los procesos
del Sistema de Gestion de Calidad del Senado de la Republica.

3. TERMINOS Y DEFINICIONES

Activo de Informacién: En relacién con la seguridad de la informacién, se refiere a
cualquier informacién o elemento de valor para los procesos de la Organizaciéon.

Analisis de riesgos: Es un método sistematico de recopilaciéon, evaluacién, registro y
difusién de informacién necesaria para formular recomendaciones orientadas a la adopcién
de una posicién o medidas en respuesta a un peligro determinado.
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Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la
organizacion

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos).
Las fuentes generadoras o agentes generadores son las personas, los métodos, las
herramientas, el entorno, lo econémico, los insumos o materiales entre otros.

Confidencialidad: Propiedad de la informaciéon de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo
se evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis del riesgo
con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de
tiempo especifico.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos
de riesgo.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona
de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto de
un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir
los riesgos de seguridad de la informacién en cada uno de los procesos, partiendo del
resultado de los seguimientos y/o hallazgos de los entes de con trol o las diferentes
auditorias de los sistemas integrados de gestién.
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Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactiian para transformar una
entrada en salida.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante
del riesgo después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo en la seguridad de la informacion: Potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a la
organizacion.

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de
accion, indicadores y metas de riesgo y se valida la aplicacion de los controles de seguridad
de la informacién sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion

Seguridad de la informacioén: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

4. PLANES DESARROLLADOS DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La identificaciéon de los riesgos de seguridad y privacidad de la informacién, se realiz6
teniendo en cuenta la identificacién de activos de informacién, conforme a la guia para
realizar el inventario y clasificacion de activos de informacién, los activos de informacion,
que fueron valorados como alto, se les realizé la identificacion y valoracién de los riesgos.
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4.1 RIESGOS IDENTIFICADOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

RIESGOS

| (Cargo o Sistema)

RESPONSABLE DEL
CONTROL

Pérdida de integridad en el Sistema de némina.

Asesor Il del DPS

Pérdida de confidencialidad en la base de datos del
Sistema de asistencia y votacién.

Profesional de apoyo del DPS.

Pérdida de disponibilidad en el Sistema de asistencia y
votacion.

Profesional de apoyo del DPS.

Pérdida de disponibilidad en el Sistema anterior némina

Asesor Il del DPS.

Pérdida de disponibilidad, integridad y confidencialidad
de los Servicios virtualizados

Profesionales de apoyo DPS.

Pérdida de Disponibilidad del sistema de gestién de
calidad

Profesionales de apoyo DPS.

Pérdida de Disponibilidad del sistema de gestién de
Bienes

Profesionales de apoyo DPS.

Falta de Disponibilidad del Profesional Universitario

Jefe de Division de Planeacion
y Sistemas

Pérdida de Disponibilidad del sistema del Firewall e IPS

Profesionales de apoyo DPS.

Pérdida de Disponibilidad del Portal Web

Profesionales de apoyo DPS.

Pérdida de Disponibilidad del servicio de Directorio
Activo

Profesionales de apoyo DPS.

Pérdida de Disponibilidad del Servidor de Directorio
Activo

Profesionales de apoyo DPS.

Pérdida de Disponibilidad, Confidencialidad e Integridad
en el sistema de respaldo

Profesionales de apoyo DPS.

Pérdida de integridad y confidencialidad en el Servidor
de gestor documental

Profesionales de apoyo DPS.

Falta de Disponibilidad del Profesional que administra el
firewall

jefe de Divisién de Planeacién
y Sistemas
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4.2 ACTIVIDADES A DESARROLLAR SOBRE LOS RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION (2019 - 2020)
Ne | ACCIONES e - ﬁpﬁﬁ“ e
_{para enfrentar el riesgo residual) Seoioneh)
. - 3 Jefe Divisién de
Realizar la solicitud oportuna de la renovaciéon del trato d ; .
1 | Sonorie 3o Rrtwe P fon del contralo d€ | pianeacion y Sistemas | 31/01/2020
Documentar la periodicidad del backup del portal en la nube y local | Profesional de apoyo
2 en el formato del procedimiento RT-Pr02 copias de seguridad y | DPS 30/03/2020
restauracion de datos para ambientes virtualizados
Definir la frecuencia en la toma de copias de seguridad, en el i
3 | formato de backup del procedimiento RT-Pr02 copias de seguridad | prows onaies 9 POY0 | 35/03/5070
y restauracion de datos para ambientes virtualizados servicio de AD.
solicitar para 2020, la adquisicion de una herramienta para la | Profesionales de apoyo
4 | administracién y gestion del AD DPS i
Documentar las actividades a realizar para la creacién correcta y .
5 | completa del perfl de usuario del AD, en el RT Pr09 Procedimiento | Drowsionales 9 Poyo | 34/01/5020
gestion y administracion de cuentas institucionales
6 Incluir en la documentacion de control de acceso los lineamientos | Profesional de apoyo 31/01/2020
para los usuarios que realizan la publicacién en la pagina web. DPS
Generar la documentacion de lineamientos de control de accesos, PocdXianal
7 que incluya el retiro de usuarios de los grupos creados en el Universitario-DPS 31/01/2020
directorio activo.
; : Profesional
Generar tarea de copia de seguridad de la base de datos : e
8 | automaticamente DINAMICA GERENCIAL Uiverstanio DPS i
9 Documentar en las actas de reunién de gestién del cambio, los | Profesional de apoyo 31/11/2020
incidentes evidenciados en el procedimiento de monitoreo. DPS
Actualizar el documento .
10 | RT-Pr03 Procedimiento gestién y monitoreo de la plataforma | oo ona 98 3POY0 | 45/12/5019
tecnolégica
Incluir en el documento de control de acceso, la segregacion de
11 autoridad del responsable de los usuarios de actual gestor | Profesional de apoyo 31/01/2020
documental y el manejo de las cuentas en la aplicacién de actual | DPS
gestor documental
Incluir actual gestor documental en el plan de continuidad de | Profesional de apoyo
12 negocio DPS 31/01/2020
Actualizar el RT-It05 instructivo técnico para contingencia de ;
13 | servicios virtualizados, con alcance a la informacion técnica del gg:;eswnal de apoyo- 28/02/2020
firewall.
Generar la documentacion de lineamientos de control de accesos, .
14 | que incluya la restriccion de perfiles de accesos de servidores E';’ées'o"a] de _apayo 15/02/2020
virtualizados.
) . . A . Profesional de apoyo-
Realizar transferencia de conocimiento sobre la administracién de
15 firewall, a otro funcionario de la DPS oPS R
Actualizar el RT-It05 instructivo técnico para contingencia de | Profesional
16 | servicios virtualizados, con alcance al esquema de alta | Universitario-DPS 28/02/2020
disponibilidad para DARUMA
Actualizar el RT-It0O5 instructivo técnico para contingencia de | Profesional
17 | servicios virtualizados, con alcance a la informacién técnica de los | Universitario-DPS 28/02/2020
servidores del sistera de gestién de bienes.
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Actualizar el RT-It05 instructivo técnico para contingencia de | Profesional de apoyo
18 servicios virtualizados. DPS 28/02/2020
19 Adqui_n'r una herramienta tecnolégica para la toma de copias de | Profesional de apoyo 31/03/2020
seguridad DPS
Asesor |l del DPS, Jefe
20 Solicitar en 2020, renovacién de contrato de soporte | Divisién Planeacion y 30/06/2020
oportunamente, para el sistema de némina de recursos humanos. Sistemas.
Verificar mensualmente las condiciones de los equipos en
21 | ambientes de pruebas, para el sistema de recursos humanos. Asgaor il del DPS, 31/11/2020
Enviar reporte a Jefe Divisién.
22 Actualizar la documentacion del diagrama de red del sistema de Er;ées npales de. Anoyo 30/03/2020
asistencia y votacion. i
Generar un documento donde se establezca el responsable de | Profesionales de Apoyo
23 | aplicar el control, quien tiene acceso a los equipos, la infraestructura | DPS. 30/03/2020
de verificacién en caso de ser requerido para el sistema DCN
Documentar la restauracién de las copias de seguridad, en el | Profesional de apoyo
24 | documento Instructivo técnico Rt-It 06 Realizacién de backups o | DPS 28/02/2020
copias de respaldo y recuperacién de desastres informéticos
25 Generar los lineamientos documentados para definir la oportunidad Eg;esmnal e 30/03/2020
de las actualizaciones de antivirus, firewall y sistemas operativos
Generar ambiente de pruebas, para las actualizaciones de los 7
26 sistemas operativos y documentarios en el procedimiento RT-Pr02 g';;es'o"al de apoyo 30/03/2020
copias de seguridad y restauracién de datos para ambientes
virtualizados
s ; = e g Profesional
Realizar transferencia de conocimiento sobre la administracién de : S
27 Dinamica Gerencial, a otro funcionario de la DPS Universitario-DPS SP0/2020
28 Incorporar en el PETI 2020, una actividad de capacitacion a los | Profesional de apoyo 30/05/2020
usuarios encargados de publicar en la pagina web DPS
Actualizar el RT-It05 instructivo técnico para contingencia de | Profesionales de apoyo
29 | servicios virtualizados con alcance sobre la sincronizacién del | DPS 28/02/2020
servicio de AD.
Generar los lineamientos para la segregacion y autoridad del | Profesionales de apoyo 30 da
30 | responsable del AD, en el RT Pr09 Procedimiento gestion y | DPS pi ek
administracion de cuentas institucionales
Jefe Division Planeacion
Definir el anexo técnico, para la renovacién de la herramienta de | y Sisternas.
23 Backup YA Profesionales de apoyo J0Mmr2020
DPS
Jefe Division Planeacion
34 Actualizar el procedimiento RT-Pr02 copias de seguridad y Sistemas. 30/11/2019
restauracién de datos para ambientes virtualizados Profesionales de apoyo
DPS
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4.3.

PROGRAMACION DE MONITOREO DE CONTROLES DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Periédicamente se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y
probabilidades en busca de posibles cambios, que exijan la valoracién iterativa de los
riesgos de seguridad de la informacion.

Se realizara una nueva valoracién cuando se detecte:

Nuevos activos o modificaciones en el valor de los activos
Nuevas amenazas

Cambios o apariciéon de nuevas vulnerabilidades
Aumento de las consecuencias o impactos

Incidentes de seguridad de la informacién.

Con el propésito de conocer los estados de cumplimiento de los objetivos de la gestién de
los riesgos de seguridad de la informacion, se deberan definir esquemas de seguimiento y
medicién al sistema de gestion de riesgos de la seguridad de la informacién que permitan
contextualizar una toma de decisiones de manera oportuna.

5. MARCO LEGAL

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accién por
parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

6. REQUISITOS TECNICOS

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacion.

Norma Técnica Colombiana NTC/ISO 31000 Gestion del Riesgo. Principios y
Directrices

Modelo de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias
y Sistemas de Informacion.
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7. DOCUMENTOS ASOCIADOS

Publicas V.4

8. RESPONSABLE DEL DOCUMENTO

Jefe de la Divisién de planeacién y Sistemas.

RT-Ma02 Manual de Politicas de Seguridad de la Informacion.

RT-Ma01- Manual de Politicas de Gestion de Recursos Tecnolégicos
Metodologia para el Inventario y la Clasificacién de Activos de Informacion
Guia para la Administracion del Riesgo y Disefio de Controles en Entidades

Nl

Proyectd Revis6 Aprobo / ) L/
“-—._

Profesionales de apoyo | DIANA ROCIO PLATA™ ASTRIB.SALAMANCA RAHIN

al area de Sistemas ARANGO

Divisién de Planeaciéon | Jefe Division Planeacién y Directora General

y Sistemas. Sistemas. Administrativa.
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